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                            Załącznik nr 1do zapytania ofertowego 
OPIS PRZEDMIOTU ZAMÓWIENIA

Przedmiotem zamówienia jest dostawa kompletnego systemu ochrony przed wyciekiem danych (DLP), jego wdrożenie w zakresie ochrony danych osobowych zgodnie z RODO wraz z minimum 12-miesięcznym wsparciem producenta oraz usługą asysty technicznej.
1. Podstawowe wymagania dotyczące rozwiązania DLP

1.1. Wymagania ogólne

1.1.1. Zaproponowany system ma być rozwiązaniem programowym, nie urządzeniem typu appliance.

1.1.2. System DLP musi obejmować serwer zarządzający i końcówki klienckie, a także mieć zapewnione minimum 12-miesięczne wsparcie producenta licząc od daty odbioru udostępnienia systemu, z możliwością przedłużenia.

1.1.3. Cała funkcjonalność rozwiązania ma być dostępna w ramach jednej instalacji oferowanego systemu ochrony danych przed wyciekiem ze zintegrowanym systemem klasyfikacji dokumentów.

1.1.4. Nie dopuszcza się systemów wyposażonych w zewnętrzne narzędzie do klasyfikacji dokumentów.

1.1.5. Rozwiązanie musi wspierać końcówki klienckie z systemem operacyjnym Microsoft Windows XP, 7, 8, 8.1, 10, zarówno w wersji 32- jak i 64-bitowej.

1.1.6. Oprogramowanie serwera zarządzającego musi mieć możliwość instalacji na  systemach operacyjnych Microsoft Windows 2012 R2 i Microsoft Windows 2016.

1.1.7. Wymaga się dostarczenia co najmniej 2 licencji serwerowych dla zapewnienia działania systemu w trybie wysokiej dostępności.
1.1.8. Wymaga się dostarczenia 500 licencji użytkowników i 900 licencji dla stacji roboczych wraz z wsparciem technicznym oraz aktualizacją systemu do najnowszej wersji na okres co najmniej 12 miesięcy od daty dostarczenia rozwiązania.
1.1.9. Oferowana licencja musi być licencją dożywotnią, z możliwością wykupienia corocznie praw do aktualizacji i wsparcia technicznego realizowanego przez producenta lub autoryzowanego przedstawiciela producenta.

1.1.10. W ramach zaproponowanego rozwiązania muszą być dostarczone wszystkie wymagane licencje konieczne do poprawnego jego działania.

1.1.11. Typ oferowanych licencji powinien uwzględniać status Zamawiającego – instytut badawczy nadzorowany przez Ministra Energii.
1.1.12. Licencjonowanie oprogramowania powinno umożliwiać przenoszenie licencji między użytkownikami, komputerami i serwerami z uwzględnieniem potrzeb Zamawiającego.
1.2. Architektura rozwiązania

1.2.1. Proponowane rozwiązanie musi wspierać instalację serwera zarządzającego na wirtualnej platformie VMware i być z nią kompatybilne.

1.2.2. Wymaga się dostarczenia systemu redundantnego, pozwalającego na uruchomienie co najmniej dwóch serwerów – podstawowego i zapasowego. Instalacja wysokiej dostępności musi zapewnić możliwość kontrolowania środowiska ochrony danych przed wyciekiem z systemu zapasowego w przypadku awarii serwera podstawowego.

1.3. Integracja z usługami katalogowymi

1.3.1. Proponowane rozwiązanie musi być kompatybilne z systemem Windows 2008/2012/2016 oraz Active Directory. Musi ono oferować proste tworzenie polityk i kojarzenie ich z dowolnymi obiektami Active Directory. Dodatkowo system musi umożliwiać tworzenie wirtualnych OU (ang. Organization Unit) z możliwością przypisywania do nich obiektów e-Directory i innych obiektów niedomenowych.
1.3.2. Polityki mogą być powiązane z jednym lub kilkoma obiektami Active Directory:

· Domena

· Jednostka Organizacyjna (OU)

· Grupa

· Użytkownik

· Komputer

1.3.3. Polityki muszą być aktualizowane na końcówkach klienckich bezpośrednio przez serwer zarządzający.
1.4. Konsola zarządzania systemem

1.4.1. Konsola administratora może być zainstalowana na dowolnej liczbie stacji roboczych i umożliwiać administratorom dostęp z różnych lokalizacji.

1.4.2. Konsola powinna zapewniać pełną kontrolę i zarządzanie licencjami na stacjach klienckich.
1.5. Oprogramowanie na końcówkach klienckich

1.5.1. Wdrożenie agenta DLP na stacjach roboczych powinno odbywać się przy użyciu pakietów MSI z możliwością dystrybucji tych pakietów co najmniej przez skrypty LogSystem oraz Active Directory.

1.5.2. Wymaga się, by produkt zaopatrzony był w funkcje zabezpieczające przed aktywnością lokalną użytkowników:

· Odinstalowanie oprogramowania możliwe tylko przez hasło znane wyłącznie administratorowi domeny

· Ochrona przed działaniem użytkownika posiadającego uprawnienia administratora i chcącego usunąć bądź wyłączyć oprogramowanie

· Rejestrowanie wszelkich prób manipulacji przez użytkownika, łącznie z próbą usuwania logów

· Wszystkie pliki logów są zabezpieczone przed nieautoryzowanym dostępem i próbą usuwania

· Wszystkie połączenia między aplikacją agenta na końcówce klienckiej, a serwerem zarządzającym są zaszyfrowane przy użyciu protokołu SSL.

1.6. Klasyfikacja danych

1.6.1. System musi mieć wbudowaną klasyfikację danych, realizowaną mechanizmami tego samego producenta, na tym samym serwerze, co system ochrony, za pomocą poniższych elementów:

· Słowa kluczowe

· Wzory sygnatur (np. numer faktury, numer projektu, numer dokumentu)

· Metadane dokumentów (m.in. autor, data, temat, szablon)

· Typy plików

· Odciski cyfrowe dokumentów (ang. hash).

1.6.2. System musi oferować funkcjonalność wymuszenia klasyfikacji każdego dokumentu przetwarzanego przez użytkownika, bezpośrednio w momencie wystąpienia interakcji między użytkownikiem a danymi.

1.6.3. Na podstawie określonej klasyfikacji danych system musi umożliwiać przeszukiwanie lokalnych zasobów komputerów pracowników pod kątem występowania sklasyfikowanych danych.

1.7. Obsługa portów i urządzeń zewnętrznych

1.7.1. Produkt musi umożliwiać kontrolę następujących portów fizycznych i bezprzewodowych:
· USB

· FireWire
· PCMCIA
· Port szeregowy (COM)
· Port równoległy (LPT)
· Modem
· Karty SD

· Bluetooth
· Wi-Fi

· Podczerwień

1.7.2. Produkt powinien posiadać możliwość blokowania wszystkich lub wybranych aktywności portów: zezwalanie lub ograniczanie użycia jakiegokolwiek lub wszystkich portów komputera w firmie („ograniczanie” oznacza, że blokowane jest użycie portu, chyba że polityka na to pozwoli).

1.7.3. Wymagane jest, aby produkt klasyfikował, identyfikował i raportował urządzenia według typu, producenta, modelu i numeru seryjnego. Funkcja ta jest konieczna by usprawnić proces definiowania polityki bezpieczeństwa dla poszczególnych użytkowników oraz grup w organizacjach.

1.7.4. Produkt powinien posiadać funkcję identyfikowania urządzeń poprzez ich numery seryjne znajdujące się na “białych listach” dopuszczonych urządzeń.
1.7.5. System musi oferować możliwość blokowania różnych typów urządzeń, przenośnych, sieciowych, teleinformatycznych i drukujących, nośników zewnętrznych oraz urządzeń pamięci masowej.
1.7.6. Rozwiązanie musi posiadać opcję ustawiania dostępu „Tylko do odczytu” dla wszystkich wymiennych nośników (np. pamięci USB), napędów CD/DVD i napędów dyskietek.

1.7.7. Produkt ma chronić przed urządzeniami typu Keylogger USB i PS/2 poprzez ich wykrywanie i unieszkodliwianie.

1.7.8. Produkt powinien blokować funkcję auto-odtwarzania urządzeń przenośnych.

1.7.9. Proponowane rozwiązanie powinno również blokować urządzenia USB posiadające wbudowany system operacyjny (np. LiveUSB lub U3) oraz umożliwiać blokowanie działania (np. autostart) w ramach polityki bezpieczeństwa.

1.7.10. Produkt powinien umożliwiać zapis nazw plików zapisanych na DVD/CD oraz innych urządzeniach przenośnych. Wszystkie pliki zapisywane i odczytywane z CD/DVD, urządzeń przenośnych i zewnętrznych dysków twardych muszą być zalogowane. W logach powinny być zawarte informacje dotyczące zapisanych lub odczytanych plików z urządzeń pamięci masowej, minimum: czas, komputer, użytkownik, polityka, nazwa, rodzaj i rozmiar pliku, działanie (np. zapis, odczyt).

1.8. Szyfrowanie danych

1.8.1. Produkt musi posiadać funkcję szyfrowania zewnętrznych nośników danych oraz danych na wszystkich stacjach roboczych Zamawiającego zgodnie ze standardem PCI DSS.

1.8.2. Funkcja ta musi umożliwiać administratorom szyfrowanie wszystkich danych, które są przesyłane ze stacji roboczych do dopuszczonych nośników danych, takich jak:

· Zewnętrzne dyski twarde

· Pamięci flash USB

· CD/DVD

1.8.3. Wymagane jest, aby funkcjonalność szyfrowania działała w ramach już istniejącej instalacji bez konieczności instalowania nowych aplikacji (w tym nowego agenta na stacjach) lub nowego środowiska.

1.8.4. Moduł szyfrujący musi być zarządzany z tej samej konsoli, co cały system ochrony danych.

1.9. Obsługa incydentów

1.9.1. System musi oferować pełne logowanie każdej aktywności użytkownika i umożliwiać raportowanie zebranych informacji w formie graficznej.

1.9.2. System musi zapewniać pełne raportowanie i alerty wszystkich aktywności w kanałach komunikacji użytkownika, takich jak:

· Próba wysłania sklasyfikowanych informacji pocztą elektroniczną

· Próby udostępnienia sklasyfikowanych informacji przez przeglądarki internetowe, co najmniej Internet Explorer, FireFox, Chrome i Opera
· Próba udostępnienia sklasyfikowanych danych poprzez udziały sieciowe lub przez zasoby chmurowe

· Próby drukowania danych sklasyfikowanych na drukarkach lokalnych lub sieciowych

· Próby skopiowania danych sklasyfikowanych na zasób wirtualny (np. maszyna wirtualna uruchomiona na stacji roboczej).

1.9.3. Rozwiązanie musi oferować ochronę danych w kanałach komunikacji, uwzględniając inspekcję danych pod względem klasyfikacji danych (względem zawartości dokumentu). Musi uwzględniać monitorowanie i kontrolę takich kanałów komunikacji jak:

· Poczta elektroniczna

· Strony internetowe (przeglądarki)

· Wydruki (na drukarkach lokalnych i sieciowych)

· Foldery sieciowe

· Serwery FTP

· Komunikatory internetowe

· Udziały chmurowe

· Udziały wirtualne

· Aplikacje do nagrywania płyt

· Aplikacje do synchronizacji danych z urządzeniami mobilnymi.

1.9.4. Administrator musi posiadać możliwość określenia, które z tych działań mają być ignorowane, wysyłane jako logi lub alerty.

1.9.5. Rozwiązanie powinno posiadać funkcję kontroli operacji i przesyłanych plików zarówno z jak i na przenośne urządzenia USB, także podczas pracy offline – bez połączenia z siecią komputerową.

1.10. Alerty, logowanie i raportowanie 

1.10.1. Rozwiązanie musi oferować zapisywanie logów i wysyłanie powiadomień, w tym:

· Szczegółowe logi dotyczące wdrożenia zabezpieczeń na stacjach pracowników, rejestrujące wszystkie zdarzenia z możliwością wygenerowania specjalnego alertu odnośnie danego typu zdarzenia.

· Produkt musi zapewniać pełne raportowanie audytowe i alerty wszystkich aktywności, takich jak:

· podłączenie urządzeń i nośników pamięci na dowolnym porcie

· odłączenie urządzeń i nośników pamięci na dowolnym porcie

· odczyt/zapis plików z urządzeń pamięci masowej

· podłączanie do sieci bezprzewodowych

· próby operacji na oprogramowaniu klienckim (różnego rodzaju, wraz ze szczegółami dotyczącymi tych prób)

· aktualizacje polityk

· instalowanie/odinstalowywanie klienta

· zawieszenie/wznowienie ochrony

· podanie nieprawidłowego hasła.

· Produkt musi zapewniać logowanie działań po stronie końcówki klienckiej obejmujące: 

· zainstalowanie klienta

· odinstalowanie klienta

· zawieszenie ochrony

· wznowienie ochrony 

· użycie nieprawidłowego hasła użytkownika

· nieprawidłowe hasło administratora

· próby ingerencji w aplikację kliencką.

· Produkt musi zapewniać logowanie działań po stronie serwera zarządzającego obejmujące:

· aktualizację polityk

· nieprawidłową aktualizację polityk

· generowanie hasła

· zatrzymania ochrony

· logowanie/wylogowanie administratora

· zapisanie polityki

· publikację polityki

· zmiany administracyjne

· zmiany ustawień polityki globalnej

· licencje oprogramowania.

1.10.2. Administrator musi posiadać możliwość określenia, które z tych działań mają być ignorowane, wysyłane jako logi lub alerty.

1.10.3. Każde zdarzenie, oprócz tworzenia logów, musi umożliwiać tworzenie powiadomień w postaci alertów.

1.10.4. Alerty wysyłane są za pośrednictwem poczty elektronicznej, SNMP lub jako Windows Event Log.

1.10.5. Funkcjonalność zapisywania logów musi być realizowana lokalnie na stacji roboczej. Logi powinny być wysyłane ze stacji do serwera zarządzającego i przechowywane w centralnie dostępnym katalogu. Na serwerze musi istnieć możliwość ich automatycznego odszyfrowywania za pomocą klucza systemowego, który przechowywany jest w folderze konfiguracji systemu.

1.10.6. Produkt musi posiadać wbudowane i definiowane przez użytkownika raporty graficzne. Ponadto powinien być wyposażony w system raportowania umożliwiający wysyłane zapytań, które pozwalają na tworzenie logów i alertów według określonych kryteriów.

2. Wdrożenie

2.1. Podstawowym celem wdrożenia systemu jest zapewnienie ochrony danych, przetwarzanych przez Zamawiającego, przed wyciekiem zgodnie 
z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 
27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (tzw. RODO).

2.2. Zamawiający wymaga realizacji zgodnej z Ramowym Harmonogramem Wdrożenia:
2.2.1. Etap I – Udostępnienie systemu
· Opracowanie Szczegółowego Harmonogramu Wdrożenia

· Część I instruktażu (min. 5h).

· Instalacja i konfiguracja systemu

· Uruchomienie wszystkich funkcjonalności systemu

· Instalacja agentów na stacjach roboczych

· Wstępne zdefiniowanie polityk bezpieczeństwa

· Uruchomienie systemu w trybie zbierania danych

· Testy systemu

· Odbiór Etapu I.

2.2.2. Monitoring systemu przez Zamawiającego
2.2.3. Etap II – Uruchomienie produkcyjne
· Część II instruktażu (min. 5h)

· Analiza danych zebranych przez system w okresie co najmniej 1 miesiąca

· Zdefiniowanie produkcyjnych polityk bezpieczeństwa

· Wdrożenie szyfrowania danych

· Uruchomienie systemu w trybie produkcyjnym

· Dokumentacja powdrożeniowa

· Odbiór Etapu II.

2.3. Kluczowe terminy Harmonogramu Ramowego Prac
· Etap I powinien zakończyć się do 2 miesięcy od daty podpisania Umowy

· Etap I może zostać odebrany po instalacji agentów oprogramowania na minimum 90% stanowisk komputerowych Zamawiającego

· Monitoring systemu przez Zamawiającego powinien być realizowany przez minimum 1 miesiąc od odbioru Etapu I

· Etap II powinien zostać zakończony do 4 miesięcy od daty podpisania Umowy

· Odbiór Etapu II jest równoważny odbiorowi końcowemu systemu.

2.4. W terminie do 3 dni roboczych od dnia podpisania umowy Wykonawca przedstawi Zamawiającemu do akceptacji Szczegółowy Harmonogram Wdrożenia zgodny 
z Ramowym Harmonogramem Wdrożenia.
2.5. Wykonawca przekaże Zamawiającemu dokumentację powykonawczą zawierającą co najmniej:
· dokumentację techniczną architektury sprzętowej, umożliwiającą Zamawiającemu samodzielne odtworzenie systemu

· opis konfiguracji i polityk zdefiniowanych w okresie wdrożenia.

2.6. Zakres prac po stronie Zamawiającego

2.6.1. Utworzenie w środowisku wirtualnym maszyny wirtualnej oraz systemu operacyjnego w wymaganej przez Wykonawcę wersji
2.6.2. Wprowadzenie do domeny AD modyfikacji koniecznych do uruchomienia systemu przez Wykonawcę, zgodnie z przekazanymi przez niego wymaganiami

2.6.3. Zapewnienie komunikacji pomiędzy serwerem, a stacjami roboczymi.

2.6.4. Zainstalowanie agenta na stacjach roboczych po instruktażu przeprowadzonym przez Wykonawcę zgodnie z przyjętymi założeniami 
i z wykorzystaniem wersji instalacyjnych oprogramowania przekazanych przez Wykonawcę
2.6.5. Wyznaczenie pracowników, którzy będą otrzymywać generowane przez system powiadomienia w postaci e-maili i alertów.
2.7. Zakres prac po stronie Wykonawcy

2.7.1. Dostarczenie dokumentacji przedwdrożeniowej dla przygotowania środowiska pod implementację dostarczonego rozwiązania
2.7.2. Zainstalowanie serwera, bazy danych i konsoli zarządzającej z certyfikatem SSL typu self-signed na przygotowanej przez Zamawiającego maszynie wirtualnej

2.7.3. Konfiguracja podstawowych parametrów pracy systemu:

· Ustawienia zachowania agenta

· Ustawienia backupów logów i kluczy szyfrujących

· Konfiguracja trybu pracy modułów systemu

2.7.4. Zdefiniowanie reguł klasyfikacji danych wrażliwych na podstawie danych przekazanych przez Zamawiającego

2.7.5. Przygotowanie jednej polityki bezpieczeństwa na bazie przygotowanej klasyfikacji danych.

2.7.6. Opisanie, zaplanowanie i stworzenie do 10 szczegółowych polityk bezpieczeństwa na podstawie danych przekazanych przez Zamawiającego, uwzględniając przyjęty zakres ochrony portów i kontroli urządzeń:

· Określenie blokowanych typów urządzeń

· Stworzenie białej listy urządzeń dopuszczonych do podłączania
· Stworzenie polityki odpowiedzialnej za kopiowanie danych na nośniki zewnętrzne

2.7.7. Opisanie, zaplanowanie i stworzenie do 10 szczegółowych polityk bezpieczeństwa na podstawie danych przekazanych przez Zamawiającego, uwzględniających zakres ochrony danych, sklasyfikowanych wcześniej i zawierających:

· Polityki dla ruchu pocztowego

· Polityki dla przeglądarek

· Polityki dla wydruków

· Polityki dla składowania danych w chmurach
· Polityki dla nośników zewnętrznych

· Polityki dla udziałów sieciowych

· Polityki dla serwerów FTP/Klientów FTP

· Polityki dla wirtualnego składowania danych
· Polityki dla aplikacji do nagrywania płyt

2.7.8. Przypisanie zdefiniowanych polityk do wskazanych obiektów: kontenerów, grup, stacji roboczych i/lub użytkowników

2.7.9. Przygotowanie polityki do zainstalowania agentów na stacjach roboczych

2.7.10. Weryfikacja komunikacji serwera ze stacjami klienckimi

2.7.11. Sprawdzenie integralności instalacji agentów

2.7.12. Zweryfikowanie poprawności aktualizacji polityk przypisanych do stacji roboczych oraz przesyłania logów ze stacji roboczych na serwer

2.7.13. Sprawdzenie poprawności działania wszystkich usług systemu.

3. Instruktaż

3.1. Wykonawca przeprowadzi instruktaż techniczny dla administratorów systemu, gwarantujący przekazanie wiedzy niezbędnej do samodzielnego administrowania całym środowiskiem DLP
3.2. Instruktaż techniczny powinien zostać przeprowadzony w siedzibie Zamawiającego, przez minimum 10 godzin, dla wskazanych przez Zamawiającego pracowników (maksimum 10 osób)

3.3. Zakresem instruktażu technicznego będą:

· Administracja systemem
· Zarządzanie licencjami

· Tworzenie i egzekwowanie polityk bezpieczeństwa

· Logi systemu i wykorzystanie zebranych informacji

· Raporty systemu i monitorowanie wykorzystania danych

· Dobre praktyki z zakresu DLP

· Rozwiązywanie najczęściej występujących problemów

4. Asysta techniczna

4.1. W trakcie trwania gwarancji (12 miesięcy licząc od dnia podpisania protokołu odbioru końcowego) Wykonawca zobowiązuje się, w ramach asysty technicznej, delegować do siedziby Zamawiającego pracownika lub pracowników posiadających odpowiednią wiedzę i kompetencje w celu wsparcia i konsultacji w zakresie dostarczonego systemu w wymiarze łącznie 50 godzin roboczych. 

4.2. Termin i zakres tematyczny poszczególnych konsultacji będą każdorazowo uzgadniane pomiędzy Wykonawcą, a Zamawiającym.
5. Gwarancje

5.1. System ma być dostarczony z bezterminową licencją i z podstawowym wsparciem technicznym producenta obejmującym okres 12 miesięcy od daty podpisania protokołu odbioru końcowego. Podstawowe wsparcie techniczne producenta obejmuje pomoc przy instalacji systemu oraz przy jego późniejszej eksploatacji.
5.2. W ramach podstawowego wsparcia technicznego Zamawiający ma otrzymać:

· wsparcie techniczne świadczone przez Centrum Obsługi Klienta, telefonicznie i pocztą elektroniczną, w dni robocze od 8:00 do 16:00

· rozwiązywanie problemów z wdrożonym systemem

· czas reakcji na zgłoszenie: maksymalnie 2 godziny od zgłoszenia

· czas rozwiązania wady krytycznej: maksymalnie 4 godziny od zgłoszenia

· czas rozwiązania wady niekrytycznej: maksymalnie 8 godzin od zgłoszenia

· pomoc w konfiguracji i rekonfiguracji oprogramowania zgodnej z wymaganiami Zamawiającego

· bezpłatny dostęp aktualizacji, poprawek i nowych wersji/kompilacji programu

· dostęp do bazy wiedzy oraz dokumentacji systemu DLP.

5.3. Definicje wad systemu:

· Wada krytyczna - poważna wada systemu, uniemożliwiająca pracę w systemie, brak możliwości przywrócenia pełnej funkcjonalności systemu przez pracowników Zamawiającego

· Wada niekrytyczna - to każda inna wada nie będąca wadą krytyczną, błąd lub usterka

· Błąd - wada w działaniu systemu utrudniająca prace w systemie, jednak nie powodująca braku możliwości dalszego korzystania z systemu przez pracowników Zamawiającego

· Usterka - wada drobna w działaniu systemu, nie wpływająca negatywnie na efektywność wykorzystania systemu przez pracowników Zamawiającego.
5.4. Wykonawca zobowiązuje się udzielić 12-miesięcznej gwarancji na oprogramowanie, obejmującej serwis i aktualizację oprogramowania do wersji najnowszej. Bieg gwarancji rozpoczyna się od daty odbioru udostępnienia systemu. Gwarancja obejmuje również błędy i awarie baz danych wykorzystywanych przez oprogramowanie.
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